Интернет-безопасность
Современную жизнь уже невозможно представить без Интернета. Цифровые технологии открывают безграничные возможности в сфере развития и образования детей и подростков. Поэтому основной задачей взрослых является помощь детям и подросткам в осознании рисков и угроз, с которыми можно столкнуться в  Интернете, в овладении правилами поведения, позволяющими избежать возникновения неприятных или опасных ситуаций. 
Интернет меняет отношения между детьми и родителями, увеличивая разрыв между поколениями. Как показывают исследования Фонда Развития Интернет, современные школьники почти в два раза чаще, чем взрослые, пользуются Интернетом и быстрее осваивают новые цифровые технологии. Родителям, в силу своей занятости, а нередко и невысокой цифровой грамотности, бывает очень трудно найти время, а самое главное слова, чтобы поговорить со своими детьми об Интернете. Однако, хотя современные школьники и считают себя «продвинутыми пользователями», эта уверенность носит иллюзорный характер. Высокий уровень онлайн-активности и чрезмерная самоуверенность являются главными причинами столкновения детей и подростков с различными проблемами в Сети. 

Классификация онлайн-рисков

– Потребительские риски. Возникают в процессе приобретения товаров и услуг через Интернет. В их числе риск купить товар низкого качества, подделки, контрафактную и фальсифицированную продукцию; потерять денежные средства или стать жертвой мошенников, использующих персональные данные онлайн-покупателей.

– Технические риски. Опасность повреждения программного обеспечения компьютера, хищения или нарушения конфиденциальности личной информации посредством взлома с использованием вредоносных программ (вирусы, черви, шпионские программы, боты и др.).

– Коммуникационные риски. Возникают в процессе общения и взаимодействия людей в Интернете. С подобными рисками можно столкнуться при общении в социальных сетях, на сайтах знакомств, форумах, блогах и других ресурсах.

Рассматривая коммуникационные риски, остановимся на следующем:

Кибербуллинг – намеренное и регулярное причинение вреда (запугивание, унижение, травля, физический или психологический террор) одним человеком или группой людей другому человеку с использованием электронных форм контакта. Каждый четвертый школьник ежегодно сталкивается с унижением, оскорблениями или преследованием в сети.

Груминг – установление дружеского контакта с ребенком с целью сексуальной эксплуатации. Принимает разные формы: от обмена сообщениями и материалами сексуального характера до соблазнения, домогательства или шантажа. С данным явлением сталкивается каждый 20 подросток.

Секстинг – отправка сообщений (текстовых или изображений) эротического или порнографического содержания посредством мобильной связи или через Интернет. (каждый 4 подросток сталкивается с секстингом).
Как обезопасить ребенка в таких случаях?

– Напоминайте о принципе «доверяй, но проверяй». При общении в сети никогда нельзя быть уверенным, кем на самом деле является собеседник. По ту сторону монитора может оказаться взрослый человек с преступными намерениями.

– Если ребенок столкнулся с травлей в сети: сохраняйте спокойствие сами и успокойте ребенка, разберитесь в ситуации (важно ответить на вопросы: когда возник конфликт, что стало причиной, кто принимает участие в травле, существует ли угроза здоровью или жизни ребенка); соберите доказательства травли (скриншоты экрана, электронные письма, фотографии и др.); научите правильно реагировать на агрессора (лучший способ остановить – игнорировать обидчиков. Помогите ребенку заблокировать обидчиков или добавить их в «черный список». Иногда стоит временно удалить аккаунт на тех ресурсах, где происходит травля); обратитесь за помощью к администраторам ресурсов, в правоохранительные органы, к специалистам.

– Обсудите последствия, проинформируйте об уголовной ответственности за использование сексуально откровенных изображений несовершеннолетних. Изготовление, хранение и распространение данной информации при помощи электронных средств коммуникации запрещено законом (ст242.1 УК РФ).

–Расскажите, что не вся информация в Интернете соответствует действительности.

–Посещайте социальную сеть, в которой общается ребенок. Обращайте внимание на тех, кого он добавляет в друзья. Появление взрослых незнакомцев – повод насторожиться.

– Не позволяйте ребенку ходить на встречи с незнакомцами одному. Если виртуальный друг действительно доброжелательный, он с пониманием отнесется к такой предосторожности.
– Поощряйте и создавайте условия для позитивного общения в реальной жизни.

– Контентные риски. Возникают при столкновении с противозаконной, неэтичной и вредоносной информацией в сети (тексты, картинки, аудио- и видеофайлы, ссылки на различные ресурсы). К такой информации относятся: нецензурная лексика, информация, разжигающая расовую ненависть, пропаганда анорексии, булемии, суицида, азартных игр, наркотических веществ. Подобный контент можно встретить на различных сайтах и в социальных сетях.
Столкновение с негативной информацией в Интернете может существенно повлиять на ребенка. Потенциальный вред от встречи с опасным контентом и реакция на него зависят от возраста, индивидуальных особенностей, опыта, состояния ребенка и иных факторов. Каждый второй российский школьник сталкивался в Интернете с информацией, способной причинить вред его здоровью и развитию.

Контент со сценами насилия и жестокости провоцирует у детей (особенно дошкольного и младшего школьного возраста) негативные переживания, расстраивает и пугает их. Каждый третий российский школьник сталкивался в Интернете с материалами на тему насилия и жестокости.

Неполная или недостоверная информация в Сети вводит в заблуждение ребенка, у которого еще нет опыта, необходимого для оценки достоверности тех или иных сведений. В частности, размещенные в открытом доступе фото- и видео-материалы, на которых демонстрируется половая распущенность и патологические проявления сексуальности, способны деформировать нормы и ценности подрастающей личности. В России 35% подростков встречали в Сети сексуальные изображения.

Информация, популяризирующая употребление алкоголя, наркотиков, опасных для здоровья способов похудания, ненормативную лексику, может быть воспринята детьми как пример для подражания и в будущем способствовать закреплению негативных моделей поведения. Каждый пятый подросток сталкивался в Сети с информацией, пропагандирующей табакокурение, употребление алкоголя и наркотиков.

Как защитить ребенка от негативной информации в интернете?

– Создайте отдельную учётную запись, если ребенок пользуется общим компьютером.

Ваша учетная запись должна иметь надежный пароль и обладать правами администратора, чтобы ребенок не мог менять установленные вами настройки и программы.

– Изучите арсенал технических средств контентной фильтрации и установите наиболее подходящие. Существуют приложения, позволяющие установить запрет на посещение определенных сайтов; ограничить время доступа к Интернету; отслеживать действия пользователя в сети; блокировать сомнительные поисковые запросы и всплывающие баннеры. Функции родительского контроля часто содержатся в антивирусных программах.

– Проявляйте активность в борьбе с противоправным контентом в Интернете.

Распространение на территории РФ материалов, содержащих детскую порнографию, пропаганду наркотиков и самоубийств, информацию о несовершеннолетних, пострадавших в результате противоправных действий, запрещено законодательством (ФЗ №139). Если Вы столкнулись в Интернете с подобной информацией, отправьте жалобу в Роскомнадзор. Так вы защитите не только своего ребенка, но и других пользователей.

Профилактика контентных рисков.
– Научите критично относиться к информации в Сети. Объясните ребенку, что большинство информации, размещенной в Интернете, не может считаться правильной по умолчанию. Зачастую опубликованные материалы требуют проверки. 

– Выбирайте одобренные ресурсы. Для поиска полезного и безопасного контента используйте белые списки - перечни сайтов, предлагающие пользователям широкий диапазон образовательных и развлекательных ресурсов. С ними можно ознакомиться на странице конкурса «Позитивный Контент», на официальном сайте Российской Государственной Детской Библиотеки.

– Открытый и доброжелательный диалог - лучшая вакцина от контентных рисков. Помните, что даже постоянный контроль за действиями ребенка в Интернете и применение средств фильтрации никогда не дадут 100% гарантии защиты от негативной информации. Он может столкнуться с ней, выйдя в Сеть в гостях у друга, или найти самостоятельно. Будьте откровенны с ребенком, не бойтесь аккуратно и тактично спрашивать его об увиденном и прочитанном в Интернете, обсуждайте это вместе. Лучше, если ребенок получит грамотные комментарии от вас, нежели от сверстников или случайных знакомых.

Самая большая угроза – Интренет-зависимость
Интернет-зависимость — термин, применяемый для описания непреодолимой тяги к чрезмерному использованию Интернета. В подростковой среде она чаще всего проявляется в форме увлечения видео-играми, навязчивой потребности к общению в чатах и социальных сетях, круглосуточном просмотре фильмов и сериалов в Сети. При чрезмерной увлеченности Интернетом наблюдается нарушение биоритмов сна и бодрствования, хронический недосып, усталость; снижение волевого контроля, апатия; ухудшение успеваемости и отношений со сверстниками в реальной жизни, сужение круга общения, изоляция.

Симптомы интерент-зависимости:

· Потеря контроля над временем и поведением в Сети. Выражается в длительном и бесцельном пребывании в Интернете.

· Синдром отмены. Отсутствие доступа в Интернет вызывает плохое настроение, подавленность, агрессию, а также бессонницу, головные боли, потерю аппетита. Замена реальности.
· Пренебрежение семьей, учебой, друзьями, сном и питанием, личной гигиеной из-за постоянного пребывания онлайн.

Проявите обеспокоенность. Дайте ребенку понять, что вас настораживает длительность его пребывания в Сети. Ребенок должен чувствовать, что вы не осуждаете его, а проявляете заботу.

Попытайтесь найти причину чрезмерной увлеченности Интернетом. В Сети ребенка привлекает то, чего ему не хватает в реальной жизни. Попросите показать и рассказать, чем он занят в Интернете. Если ребенок увлекается играми, попросите его помочь вам понять правила.

Используйте внешние средства контроля за временем. Если ребенок теряет счет времени в Сети, предложите ему использовать таймер или будильник. Дети постарше могут подробно записывать, что они делают в Интернете, и сколько времени на это тратится. Это поможет осознать проблему пустой траты времени, избавиться от навязчивых действий.

Обратитесь за помощью к профессионалам. В основе интернет-зависимости могут лежать проблемы адаптации (социальная изоляция, неумение строить отношения), личностные особенности ребенка (тревожность, замкнутость). Тем не менее, любая зависимость - сложный диагноз, поставить который может только специалист. Для ее диагностики и лечения необходимо обратиться к профессиональному психотерапевту.

Профилактика интернет-зависимости
· Придумайте общее дело в Интернете. Вместе с ребенком заведите блог, создайте веб-сайт, поощряйте использование Интернета для творчества и учебы. 

· Приучите делать регулярные перерывы. Если ребенок провел за компьютером больше часа, полезно встать из-за стола, сделать разминку, гимнастику для глаз; также можно выйти на прогулку или устроить совместное чаепитие.

· Научите использовать Интернет эффективно. Задайте ребенку вопрос: «Что ты собираешься сделать сегодня в Сети?» Запишите ответ на яркий листок и разместите его рядом с монитором. Устройство следует выключить, как только цель будет достигнута.

Главная и самая надежная защита от он-лайн угроз – это доверительные отношения между детьми и родителями.

